
6

REALISATION
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IN - Analyse fonctionnelle

- Analyse fonctionnelle

- Stratégie d'homologation (MAJ)
- Fiche de présentation (MAJ)
- Rapport d'auto-évaluation (MAJ)
- Cadre réglementaire (MAJ)

- cartographies 
- PES (plan des documents)
- Autres docs (plan des documents)

- CCTP Travaux

- Analyse fonctionnelle

- Stratégie d'homologation
- Fiche de présentation
- Rapport d'auto-évaluation
- Cadre réglementaire

- cartographies (MAJ)
- PES (MAJ, écriture contenu)
- Autres docs (MAJ, écriture contenu)

- Analyse fonctionnelle

- Stratégie d'homologation
- Fiche de présentation
- Rapport d'auto-évaluation
- Cadre réglementaire

- cartographies
- PES
- Autres docs

- Rapport de conformité (risques résiduels)

- Analyse fonctionnelle

- Stratégie d'homologation
- Fiche de présentation
- Rapport d'auto-évaluation
- Cadre réglementaire

- cartographies
- PES
- Autres docs

- Rapport de conformité

- Présentation de l'homologation
- Avis de la commission (CR)
- Décision d'homologation

- cartographies (MAJ)
- PES (MAJ)
- Autres docs (MAJ)

- Analyse fonctionnelle (MAJ)

- Stratégie d'homologation (MAJ)
- Fiche de présentation (MAJ)
- Rapport d'auto-évaluation (MAJ)
- Cadre réglementaire (MAJ)

- cartographies (MAJ)
- PES (MAJ)
- Autres docs (MAJ)

- Rapport de conformité

- Présentation de l'homologation (MAJ)
- Avis de la commission (CR)
- Décision d'homologation

- Analyse fonctionnelle

- Stratégie d'homologation
- Fiche de présentation
- Rapport d'auto-évaluation
- Cadre réglementaire
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Ce qu’il faut 
analyser en terme 

de risques 
(classement)

Ce qu’il faut 
sécuriser de 

manière 
numérique

Ce qu’il faut 
sécuriser de 

manière 
électromécanique

Ce qu’il faut 
protéger
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Type 
Equipement

Données

A
Valeur analogique, position du contact (contact sec), valeur numérique, 
Composant assurant l'interaction avec le monde physique

B données de paramétrages de l'IHM (firmware/OS)

C données de paramétrages, règles d'automatisme

D données de paramétrages de l'équipement (firmware/OS/logiciel métier) 

E données de paramétrages de l'équipement (firmware/OS/logiciel métier)

F
données de configuration des équipements, programme automate et 
concernant l'état de santé de l'automate

G
données de paramétrages de l'équipement (OS/logiciel métier), donnée de 
la gestion technique du patrimoine (non alimenté par le système) 

H
données de paramétrages de l'équipement (firmware/OS/logiciel métier), 
données d'administration des équipements I+J+F (niveau 2)

I
données de paramétrages des équipements réseaux, échange des données 
OT/IT et IT/IT

J données de paramétrages des équipements de supervision (niveau 2)

K
données de paramétrages de l'équipement (firmware/OS/logiciel métier), 
donnée d'administration des équipements I+J+F (niveau 2) 

L
données de paramétrages de l'équipement (firmware/OS/logiciel 
métier), données d'administration de équipement M

M
supervision des paramétrages des équipements réseaux I, ensemble des 
paramétrages des équipements réseaux M, échange des données  IT/IT 
cyber

N
supervision des paramétrages des équipements de J+I+F, ensemble des 
paramétrages des équipements M et N

O données de paramétrage du serveur des journaux des événements

P
paramétrages de l'équipement (firmware/OS/logiciel métier), donnée 
d'administration des équipements M + N

Flux Données

1
Données de fonctionnement (Mesure d’un capteur, commande d’un 
actionneur)

2 Données d'exploitation (Report de valeurs, consignes de seuils, commande)

3
Données d'historisation du fonctionnement du procédé (Une valeur de 
capteur, une consigne passée)

4
Données d'historisation du fonctionnement de l'automate (Arrêt /marche 
de l’automate, dysfonctionnement système, etc.)

5
Données de maintenance du procédé (Configuration des entrées/sorties 
pour le procédé - points de fonction de l’IHM)

6
Données de maintenance de l'automate (configuration de l’automate, 
désactivation des services, configuration des applications de l’automate 
(i.e. serveur web), configuration du réseau, etc.)

7
Données de fonctionnement de l'automate (Passage en mode distant local, 
watchdog de l’automate)

8

Données d’exploitation du système -> i.e. superivision système et 
administration système (Trap SNMP pour la supervision, commande 
d’exploitation courante (administration) comme le blocage des ports sur 
un switch ou l’ajout ou la suppression des utilisateurs, etc.)

9
Données de maintenance des équipements réseaux (Chargement des 
firmwares, paramétrage des firmwares, configuration du réseau)

9 bis Données de l'état du réseau

10
Données de maintenance des équipements informatiques (serveurs et 
postes de travail) -> i.e administration système (Installation d’applications, 
paramétrage d’applications, durcissement de l’OS, etc.)

11
Données de journalisation des équipements numériques (Espace disque, 
changement de configuration, etc.)

12

Données d’exploitation de la sécurité du système -> supervision et 
administration de la sécurité (alarme d’intrusion dans le système, filtrage 
en échec, paramétrage des règles de filtrage, de règles de firewall, gestion 
des comptes et mots de passe, souche antivirale, scan vulnérabilités, etc.)

13
Données de journalisation de la sécurité du système (Tous les traps 
d’alarme de sécurité, échec de connexion, etc.)

14
Données de maintenance des équipements de sécurité -> i.e. 
administration des serveurs de sécurité (Installation des firmwares, 
paramétrage des firmwares, durcissement des configurations, etc.)

15
Données d’intervention (Alarmes, élément pour générer l'ordre de travail, 
etc.)



NP mini, au-delà si 
état à protéger

NP mini, au-delà si 
état à protéger ou 
programme (secret 

indus)

Dépends du procédé, 
NP interne mini

DR mini

Caractérisation des données dans le 
procédé

A - E C - F B - D

Caractérisation des données dans les 
flux liés au procédé

1 – 3 - 4 2 – 5 – 6 - 7

Caractérisation des données dans le 
système qui conduit le procédé

H – I – J –K - O

Caractérisation des données dans les 
flux liés au système qui conduit le 

procédé
8 – 9 – 9bis – 10 - 11

Caractérisation des données de 
sécurisation du système qui conduit 

le procédé
L – M – N – P - Q

Caractérisation des données dans les 
flux liés à la sécurisation du système 

qui conduit le procédé
12 – 13 – 14

Caractérisation des données dans la 
gestion de la maintenance (GMAO 

S2I)
151  - G

[1] Peut-être NP si anonymisation des données
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